openSUSE 11.2 con Samba

openSUS

mayor G.




Copyright (c) 2009 Eduardo Adolfo Sotomayor G. Se ¢
copiar, distribuir y/o modificar este documento baj

la Licencia de Documentacion Libre de GNU, Version
otra version posterior publicada por la Free Softwa
siendo las Secciones Invariantes openSUSE 11.2 con
llustrada, siendo los Textos de Cubierta Delantera
Sotomayor G. Una copia de la licencia puede ser enc
pagina Web de la FSF.

SUSE®, openSUSE®), el logo openSUSE®, son marcas reg
Inc. En los Estados Unidos y otros paises. Linux es

de Linus Torvalds. Todas las otras marcas son propi
respectivos duefios.

oncede permiso para
o los términos de

1.3 o cualquier

re Foundation;
Samba Guia
Eduardo Adolfo
ontrada en la

istradas de Novell,
marca registrada
edad de sus



openSUSE 11.2 con Samba Guia llustrada

1.- OpenSUSE 11.2 participando en un grupo dejabeto...............ccceeeeeenn. 3
1.1 Instalando Samba.........coooi oo 3
1.2 Configurando la navegacion de red................ov v e veiieneennnn. 3
1.3 DescripCiOn de 1as OPCIONES.......ovvue it e e e e 4
1.4 Creando los usuarios en openSUSE 11.¥aet...............ceevvveeee.. 5
1.5 Agregando los usuarios a samba...........ccovv e iie i ieiiei e, 6
1.6 ComMPArtieNdO FECUISOS. .. .v et et et et e e et et ee e e e e eteeaeaennennas 7
1.7 smb.conf final.. Y
1.8 Autorizando Ios servicios en eI FlrewaJl PP -
1.9 Agregando nuevas estaciones openSUSEa]la @d ....................... 9

2.- openSUSE 11.2 como controlador de Dominio ¢adbsam backend......... 10
2.1 Planteamiento del problema...............coo i e 10
2.2 ¢ Qué es un controlador de Dominio o Dar@aintroller?......................... 10
2.3 Creando 10S USUANOS.......c.uvuiieiieiii e e e e ieiieiieieee e e e e 2. 10
2.4 smb.conf final.. PPN 24
2.5 Descripcion de Ias opmones .................................................. 13
2.6 Explicacion del recurso compartido dengjlo [datos]...................... 19
2.7 Creando la carpeta de ejemplo [datos]......ccocceeeveiiieniiiieinnnnnn. 19
2.8 Agregando los usuarios asamba..........c.cooiiiiiiiiii i 20
2.9 Mapeo de los grupos UNIX a grupos Windows..........cccoevuvvennenn. 20
2.10 Asignacion de derechos al grupo Domamils...................oo..ee. 20
2.11 Revocando los derechos al grupo DomdmiAs........................... 20
2.12 Listando los privilegios asignados agngos samba...................... 20
2 A3 ELFirewall... . ..o 21

3.- openSUSE 11.2 como PDC usando openLDAP conkebdc................. 22
3.1 Planteamiento del problema.............coooiii i 22
3.2 Configuracion de lared..........c.oooiiiiiiiiii e e 23
3.3 Instalacion de Samba..........cc.oiv it 24
3.4 Instalacion de LDAP.. e e e a0 2D
3.5 Configuracion avanzada de YaST2 .............................................. 26
3.6 Creacion del certificado de servidor coma............c.ccovvveeninnnnn. 27
3.7 Configuracion del servidor LDAP..........ccoviiiii e e 32
3.8 Configuracion del cliente LDAP..........ccovv i et e 35
3.9 Configuracion del servidor samba...........cccovviiirivcn i, 41
3.10 Creacién de los usuarios y grupos LDAP.........oovviieiii i, 46
3.11 Listando el mapeo de grupos samba..............cowwmmmeevievieenaann. DD
3.12 Asignando privilegios al grupo Domainmids...................coceee. 56

3.13 Listando privilegios asignados a logpggisamba........................... b6
3.14 Revocando privilegios al grupo Domaimias............................. 56
3.15 Eliminando UsuarioS LDAP ...t e 56

http://easqgs.wordpress.com 1




openSUSE 11.2 con Samba Guia llustrada

3.16 Eliminando cuentas de maquinas..........ccoov vt v i cceme e e eanae 57
3.17 Navegador LDAP.. PR £+
3.18 Realizando ajustes en eI archlvo smlb con.. PR o 1o
3.19 Comando SMBPASSWA —W......ueiieiie i e e e eeenas 59
3.20 Smb.conffinal...... ... 59
3.21 Descripcion de 1as OPCIONES. ... .....veiie et e e e ae e ae e 60
3.22 Los recursos compartidos [users] Y [B8PU. ... ..o vvvenieniniieiieennnn. 63
3.23 Politicas de contraseNas..........cccov vt iii it e e, 63
3.24 Flags que se pueden asignar a un usuario...........c..cooveiveiienanns 64

S25 ELfirewall... ... e e e e e e ettt aiiiii e, DD

4.- Configuracion del servidor DHCP............cccoiiiviiiici i i i OO

4.1 Instalacion del servidor DHCP........c.coo i e e 66
4.2 Liberando direCCiONES IP...... oot e e eeea 68
4.3 Renovando direcciones IP en las estasidadrabajo........................ 69
AAEIFirewall... . ..o e e e 69
5.- Como Limpiar lacache de WINS...... ... e, 70
5.1 Limpiando lacache de WINS....... ... e, 70

6.- Variables de entorno usadas por samba.................. oo eeeee. 71

6.1 Explicacion de las variables de entorsedas por samba................... 71

7.- Uniendo las estaciones de trabajo a nuestroifom........................... 73
7.1 WINAOWS XP ... e e e e e e e e e e e 73
48720 1 o [0 LY 75

7.3 WINAOWS ViSta. ... v iiiiieieie e e e e e e ie e ieeene e eneenen (T
7.4 0PENSUSE 11.2.. . e O
7.4.1 smb.conf final
7.4.2 Compartiendo recursos en nuestra éstad trabajo openSUSE 11.2... 80
7.4.3 Montando los recursos compartidos deda............................... 81

8.- Servicios INVoIUCIadoS. .....oe e e e i85

8.1 openSUSE en un grupo de trabajo... - veer. 85
8.2 openSUSE como controlador de Domlnloejdlfackend tdbsam .......... 85
8.3 openSUSE como controlador de Dominioaldrackend Idapsam......... 85
8.4 openSUSE como miembro de Dominio.............covvvvvimimee v enen, 85

O R O =0 [1 (0 LR o o

1S T R O = o [ (o 1 86

http://easqgs.wordpress.com 2




openSUSE 11.2 con Samba Guia llustrada

1.- OpenSUSE 11.2 participando en un grupo de tralpa
mixto.

1.1 Planteamiento del problema

En este escenario tenemos un grupo de trabajoagelino 20 maquinas, en este grupo
de trabajo tenemos computadoras con openSUSE yoWsd P, era necesario tener un
entorno de red estable y que las computadora caiemaar archivos entre si facilmente

de forma que los usuarios no tengan ningun incaaxénal momento de necesitar sus
archivos en red, recordemos que en este ejemplasioarios deben ser coincidentes
entre los equipos de la red.

Para instalar samba nos vamos a Yast — Softwarstaldr/Desinstalar Software

@ Sofwar
Buscar i, Acwalizacian en linea l‘;@ Bisqueda de paguetes (webpin)
i ‘Softwarz
“\ Comprobacian de medios grabados L, Configuracin de |a acwalizacin en linea
h Hardware oy
G Sistema \E Imstajar! desinstalarsoftiare + Productos adicionales
= e L8

@ Dispositives de red a4 B SR Peg A KA A S

Luego Seleccionamos Ver — Patrones nos vamosext¢®s Server Functions y damos
clic en el checkbox File Server.

Patrdn v A [ v paguete Resumen Instalad (Dispanible) Tamafo 2
= T AT = GPRETRI e q13%1 ZiAOKE
B% () vasT instaliation Packages e =L LN . il
[ ntsidmap HFSva 1D Mapping Library 3.4 74,0 KiB
G s [% pattems-openSUSE-file_server Meta package for patern file_server 2101 10 KiB
1) oftware Management i
o VA [ samba A SMBICIFS File, Print, and Authantication Server 34117 18.8 MiB
-~ [ sambaciient Samba Client Utilities 34117 65,4 MiE
B o Testforthe Update Stack =
R [ samba-winbind Winbind Dagman and Tool 34,117 9.7 MiB
O ] s [ Trivial File Transfer Protocol (TFTP) 0.48-101 62 74.0 KiB
| abletl i
= [ stpd Very Secure FTP Daemon - Wiitten fram Scratch 207450 202,0 KiB
E Server Functions | yast-fipserver ¥aST2 - FTP configuration 2.18.0-129 506.0 KiB
[ yastnksener YaST2 - IIFS Sewer Configuration 218111 295.0 KiB
[ yas2sambasener YaST2 - Samba Sewver Configuration 218211 350 KB | A
W ast?tinsener ¥aST? - TFTP Saner Canfinuratinn 218071 930 KiB W

1.2 Configurando la navegacion de red.

Luego debemos configurar nuestra navegacion porontkd entorno de red, de forma
que este sea estable y no nos de errores de guassello agregamos las siguientes
opciones a nuestro archivo smb.conf en cual seemtrguen /etc/samba/ usando ya sea
kwrite o vi.

Archive  Editar Ver I Herramientas  Prefersncias  Ayuda

@« &> & [k M+

Arrds “delante Arriba lconos  Detalles  Columnas Mista preliminas  Dividir
Lugares @ ® ! Raiz » eic > samba
[75 Carpeta personal pre
& Fed
m Imhiosts passdb tcb schannel_store t secrets tdb smhb cont
db
T_‘ Papelera

Workgroup name = nombre_del_grupo_de_trabajo
Netbios name = nombre_de_la_maquina

Name resolve order = bcast host Imhost wins
Local master = yes
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Preferred master = yes
Os level = 65
Server string = *”

1.3 Descripcion de las opciones

Estas opciones deben ir en la seccion [globalldshive smb.conf y se describen con
mayor detalle a continuacion.

Workgroup name = nombredelgrupodetrabajo

Esto define el grupo de trabajo al que va a pecwmia maquina.

Netbios name = nombredelamaquina

Esta opcion define el nombre de la maquina enwglayde trabajo.

Name resolve order = bcast host Imhost wins

Esta opcidn se usa en los programas de Samba ptgenmdhar qué servicios de
nombres y en qué orden resolver nombres de hosliseeciones IP. Su principal
funcién es controlar como se realiza la resoludi@iBIOS. Esta opcidon toma una
cadena, separada por espacios, de diferentes epdi@resolucion, en nuestro ejemplo
usaremos difusion como primera opcion.

Local master = yes

Esta opcion le indica al servidor mantener una listal de las maquinas de su subred.

Preferred master = yes (si ya hay uno omitir)

Este parametro booleano controla si Samba es umieador principal de listas
principal para su grupo de trabajo.

Si se pone a yes, al iniciar, samba forzara ureiéle y tendrd una ligera ventaja para
ganar la eleccion.

Use esta opcion con precaucion, porque si hayvaosts (servidores samba, Windows
95 o NT) que son examinadores de listas prefera@b$a misma subred, intentaran
continua y peridédicamente convertirse en examingdocipal local. Esto ocasiona un

trafico de difusién innecesario y reduce las catais de las listas.

Os level = 65 (si ya hay uno y desea que esteesmmdario poner 33, omitir para las
demas estaciones linux)

Este entero controla el nivel en que se anuncidbaamsi mismo para la eleccion de

examinador. El de este parametro determina si niebé oportunidad de convertirse
en examinador principal del Grupo de Trabajo edreh de difusion local.
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Al poner el valor a 65 se asegura que ganara saguier otro sistema operativo en
la red

Server string = *”

Esto controla qué cadena aparecera en el cuadcordentario de la impresora en el
gestor de impresion y en la conexion IPC en “netwi Puede ser cualquier cadena que
guiera que vean sus usuarios y es la descripci&u @guipo en el entorno de red, si se
deja en blanco se usara el nombre de la maquina.

1.4 Creando los usuarios en openSUSE 11.2 con Yast

Con esto ya tenemos configurado nuestro grupoatbajy y la navegacion del entorno
de red, ahora vamos a compartir un recurso, pdwm debemos primero crear los
usuarios Linux usando Yast-Gestidn de usuarios upag-seleccionamos la solapa
Usuarios y hacemos clic en afadir, registramosi&tes del usuario y luego hacemos
clic en la solapa Detalles y agregamos el usuais grupos respectivos.

__‘4 Senvicios de red
— Seguridad y usuarios
‘Ef‘ MNovell AppArmor -
Q Gestion de autoridades certificadoras (CA) Lh Certificado de servidor comun
.! Seguridad y usuarios =
JE Hredplizeon Ecmafuegus __) Seguridad local
@, Soparte
% . [ : o
K_’ Miscelanea ay Sudo a,eestmn e usuarios y grupos
X o YasT2 ———————————— G\ @ @

Administracion de usuarios y grupos
Usuaiios Grupos. Opriones pradetemminadas para nusvos usuarios: | Configuracion de autenticacisn

Filtro: Personalizada Definit filtio v
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©® ®

X O YasT2 ————
Nuevo usuario local

Datos de usuario Detalles Confi idn delac i C

Mombre completa del usuario
userl
Nambre de usuzria

userl

Contrasefia

.........

Canfirmar contrasefia

T ]

Recibi carza del sistema

Desactivarinicio de sesion de usuario

Avasiz ) "Ny

X () Yast2 —— O ®
Nuevo usuario local
Datos de usuario Detalles Canfiguracidn de la c fi Com|
1D de usuaria Grupes adicianales
~
Ddz: o users
Directario persanal i
fhomeluserl Ezaminar audio
Pemmises de directorio pesenal avahi
755 bin =
i - cdram
Directario persanal vacio
Tamaite del directorio &n ME carEale
d
Usar directotio persanal cifrada o] REman
. dialout
Infarmacian adicional de usuario
disk
floppy
Shell de inicia de sesidn
fip
ibin'bash L
games
Grupo predeterminado |
o haldaemon
A
users v - v

Avasiz ) "Ny

1.5 Agregando los usuarios a samba

Después agregar esos usuarios a samba con el ammand

Smbpasswd —a userl
Smbpasswd —a user2

Recordemos usar los nombres que necesitemos.

1.6 Compartiendo recursos

Este es el ejemplo de un recurso compartido que firaal del archivo smb.conf
[carpetacompartida]

Path=/home/easgs/sharedfolder
Read list = userl user2
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Write list = user3 user4

Force user = easgs

Guest ok = no

Valid users= userl user2 user3 user4 easgs

Este es el detalle de las opciones.

Path=/home/easgs/sharedfolder

Es la ruta a la carpeta compartida.

Read list = userl user2

Los usuarios de esta lista solo tendran accesectiard.

Write list = user3 user4

Los usuarios de esta lista tendran acceso total

Force user = easgs

Esta opcion fuerza que los usuarios que se logesamacio lo hagan como el usuario
easgs por lo tanto todo lo que hagan sera con iemanderechos de este usuario, aun
asi, los usuarios listados en read list solo tendc&eso de lectura.

Guest ok = no

Si este parametro es yes para un servicio, entorecag requiere clave para conectar
con dicho servicio. Los privilegios seran los misnde guest account.

En este caso no permitiremos eso.

Valid users= userl user2 user3 user4 easgs

Estos usuarios son los Unicos permitidos paraastarrecurso.

Para crear sharedfolder primero creamos la cagoet@&l usuario que sera propietario y
luego ejecutamos el siguiente comando como roeii@usar el nombre de carpeta que
mas le convenga.

chmod 775 /sharedfolder

1.7 smb.conf final

Al finalizar nuestro archivo smb.conf se vera cagheiguiente ejemplo

[global]
workgroup = nombredelgrupodetrabajo
passdb backend = tdbsam
printing = cups
printcap name = cups
printcap cache time = 750
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cups options = raw

map to guest = Bad User

include = /etc/samba/dhcp.conf
logon path =

logon home =

logon drive = P:

usershare allow guests = No

netbios name = nombredelamaquina
resolve name order = bcast host Imhosts win
local master = yes

preferred master = yes

os level = 65

server string ="

[homes]
comment = Home Directories
valid users = %S, %D%w%S
browseable = No
read only = No
inherit acls = Yes
[profiles]
comment = Network Profiles Service
path = %H
read only = No
store dos attributes = Yes
create mask = 0600
directory mask = 0700
[users]
comment = All users
path = /home
read only = No
inherit acls = Yes
veto files = /aquota.user/groups/shares/
[groups]
comment = All groups
path = /home/groups
read only = No
inherit acls = Yes
[printers]
comment = All Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No
[print$]
comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

[sharedfolder]

Path=/home/easgs/sharedfolder

Read list = userl user2

Write list = user3 user4

Force user = easgs

Guest ok = no

Valid users= userl user2 user3 user4 easgs

Las configuraciones no explicadas en este ejemgl@xplican con detalle en los
ejemplos mas adelante.

1.8 Autorizando los servicios en el Firewall

Para que esto funcione debemos habilitar en eldiidos servicios samba server y
Netbios Server a como se muestra a continuacion.
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A () Yast2 — e ®
:n:c‘ﬂo Configuracion del cortafuegos: Servicios autorizados
- Intertaces

: 5ilia | Sewicios autorizados para |a zonaseleccionada
Enmascaramienta

+ Difusidn Zana exteina v

~ MNivel de registro
Reglas pesonalizadas

Senvicio que 8 va 3 autarizar

Cliznta IFS v Aradir
Sewicio autarizado Eliminar

Newles sever

Samba Senver

Proteger conafusges de 1a zana intema Opciones avanzadas...

K vasr2 Hi’l )

Con esto ya tenemos configurado openSUSE para doanse con estaciones
Windows asi como también con otras estaciones turxlinstalado usando samba.

1.9 Agregando nuevas estaciones openSUSE 11.2 eeth

Nota: Si ya contamos con una maquina en el grupo tabajo con estas mismas
configuraciones, entonces tenemos que modificar kiguientes opciones a como
sigue:

Local master = no

Preferred master = no
Os level =0
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2.- openSUSE 11.2 como controlador de Dominio con e
tdbsam backend

2.1 Planteamiento del problema

Este es un ejemplo de un servidor openSUSE 11.figopoado como PDC usando
samba, en este escenario, era requerido un catdrale dominio para una red de hasta
50 computadoras con Windows XP Professional SP+3etesidad de un BDC por lo
que se usara el backend tdbsam, de lo contratendeia que usar LDAP, se usara wins
para la resolucién de nombres, este servidor ncidnara como servidor de impresion
por lo que esas opciones no se explican, parareedandancia tampoco se explican
opciones ya planteadas previamente en el docuntembjén se necesita el servicio de
DHCP para asignar dinamicamente las direccionea IRs estaciones de trabajo y
ofrecer el servidor wins.

¢ Porque este escenario?

Porque este es el escenario mas comun con el gaecsentra un administrador de
redes y abarca una gran cantidad de empresasaembéb nacional, redes de 10 hasta
50 computadoras, cabe mencionar que el equipo sdimbague el tdbsam se puede
usar en redes con hasta 250 usuarios, en cualqtier escenario LDAP es la

recomendacion.

2.2 ¢ Que es un controlador de dominio?

Un Domain Controller o controlador de dominio ceng una base de datos de todos los
usuarios y las maquinas que son parte de nuedradee esta manera podemos

administrar los recursos y politicas de seguridadrinera centralizada y esto nos

permite tener un ambiente mas seguro y cOmodotyzdrajar.

2.3 Creando los usuarios
Para comenzar debemos crear primero los usuarisgs eeasgsl easgs2 easgs3

(sustituya con el nombre que mas le convenga) enQIPSE usando Yast — Seguridad
y Usuarios - Gestion de usuarios y grupos.
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Hacemos clic en afadir y registramos los datosudahrio, luego hacemos clic en
detalles

Aqui hacemos al usuario miembro del grupo userehdo clic en el para seleccionarlo

http://easqgs.wordpress.com 11
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2.4 smb.conf final

Este es el archivo smb.conf completo el cual sei@rca en la ruta /etc/samba y se
puede editar usando kwrite o vi, tenemos que éaliyadejarlo a como el ejemplo.

[global]

workgroup = BLUE
netbios name = suse-blue
domain logons = yes
domain master = yes
local master = yes
os level = 65
preferred master = yes
security = user
logon path =
logon home =
logon drive = P:
passdb backend = tdbsam
usershare allow guests = No
add machine script = /usr/shin/addr -c Machine -d /var/lib/nobody -s /bin/false $om
name resolve order = wins bcast maisost
server string = "
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw
map to guest = Bad User
wins support = yes

[homes]

comment = Home Directories
valid users = %S, %D%wW%S
browseable = No

read only = No

inherit acls = Yes

[profiles]

comment = Network Profiles Service
path = %H

read only = No

store dos attributes = Yes

create mask = 0600

directory mask = 0700

[printers]

comment = All Printers
path = /var/tmp
printable = Yes

create mask = 0600
browseable = No

[print$]

comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

[netlogon]
comment = network logon service
path = /var/lib/samba/netlogon
write list = root

[datos]

comment = datos varios
force user = easgs
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guest ok = No

inherit acls = Yes

path = /home/easgs/datos/

valid users = easgs easgsl easgsR e
write list = easgs easgsl

read list = easgs2 easgs3

Nota: En este ejemplo fueron removidos los recucsospartidoghomes]y [groups]
los cuales se explican con detalle mas adelante.

2.5 Descripcion de las opciones

Seccion [Globals]

La seccidn [globals] aparece en todos los fichdmsonfiguracion de Samba, aunque
no es obligatoria su definicion. Cualquier opci@esta seccion se aplicara al resto de
recursos, como si los contenidos de la secciérogmsen a todas las demas. Sélo una
salvedad: otras secciones pueden contener la ndprién pero con distinto valor; lo
altimo prevalece siempre sobre lo antiguo, asiepgeultimo valor prevalecera sobre el
establecido en la seccién [globals].

Workgroup = BLUE

Esta opcion establece el nombre de nuestro dorairB&UE, ponga el que Ud. crea
conveniente para su caso.

Netbios name = suse-blue

Este pardmetro fija el nombre NetBIOS por el cuigmakenocido el servidor Samba a
suse-blue, ponga el que Ud. crea conveniente parase.

Domain logons = yes

Configura a Samba para aceptar accesos en el doagtiando como PDC.

Domain master = yes

Activa la comparacion de lista WAN. Este parametdica a nmbd que solicite un
nombre NetBIOS de dominio especial que lo idergiftomo examinador principal del
dominio para el grupo de trabajo dado. Los exanuresdlocales del mismo grupo de
trabajo dado en subredes-aisladas proporcionantea resbd sus listas locales, y
solicitan a smbd una copia completa de la lista eetl amplia. Entonces las listas de
clientes contactan con sus servidores locales ipeeana lista de la red amplia, en
lugar de las listas de las subredes.

En pocas palabras mantiene una lista completaddes tas maquinas del dominio.

Local Master = yes

Le indica al servidor a mantener una lista localedemaquinas de su subred.

Os level = 65
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Este entero controla el nivel en que se anuncidbaamsi mismo para la eleccion de
examinador. El de este parametro determina si niebé oportunidad de convertirse
en examinador principal del Grupo de Trabajo edreh de difusion local.

Al poner el valor a 65 se asegura que ganara slaiguier otro sistema operativo en
la red

Preferred master = yes

Este parametro booleano controla si Samba es umieador principal de listas
principal para su grupo de trabajo.

Si se pone a yes, al iniciar, samba forzara ureiéle y tendra una ligera ventaja para
ganar la eleccion. Es recomendable que este parsetuse en conjuncion con
domain master = yes, para que samba pueda garantmaertirse en un domain
master.

Use esta opcidon con precaucion, porque si hayvanets (servidores samba, Windows
95 o NT) que son examinadores de listas preferedosa misma subred, intentaran
continua y periodicamente convertirse en examinadocipal local. Esto ocasiona un

trafico de difusidon innecesario y reduce las cajaes de las listas.

Security = user

La seguridad a nivel de usuario es la configurapi@ueterminada para Samba. Aun si
la directriz security = user no estd listada erarehivo smb.conf, es utilizada por

Samba. Si el servidor acepta la combinaciéon de rende usuario/contrasefia del

cliente, el cliente puede montar multiples recusmapartidos sin tener que especificar
una contrasefa para cada instancia. Samba tamieée pceptar solicitudes de nombre
de usuario/contrasefia basadas en la sesion. Blecheantiene multiples contextos de
autenticacion usando un unico UID por cada inigsesion.

Logon path =

Este parametro indica el directorio home donde w&dan los ficheros de perfiles
(NTuser.dat para windows NT).

Esta opcidn toma las sustituciones estandar, pgenda tener script de conexion para
cada usuario o maquina. También especifica el toiiecdesde el cual se cargan los
contenidos de las carpetas “escritorio”, “menuiaiic‘programas” y “entorno de red”
y se muestran en sus clientes Windows NT.

El recurso y la ruta deben poderse leer por elrispara que las preferencias y los
directorios sean cargados en los clientes WindowsH\recurso debe tener permiso de
escritura, al menos la primera vez que el usuaicamecta, para que los clientes
Windows NT puedan crear el fichero user.dat y odlicsctorios.

Los directorio y cualquiera de los contenidos, pumedi se necesita, ponerse como solo
lectura. No es conveniente que el fichero NTusersia haga de solo lectura,
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rendmbrelo como NTuser.man para llevar a cabo festes deseados ( MANdatory
profile).

Los clientes Windows algunas veces pueden manteoeexiones a los recursos
[homes], incluso si no hay usuario registrado. t8oto es vital que la ruta de logon no
incluya una referencia a los recursos homes (%&.\WOMESrofile_path causara

problemas). .

Esta opcion toma las sustituciones estandar, gendd tener script de conexiéon para
cada usuario o0 maquina.

Tenga en cuenta que esta opcién solo es validansb& esta configurado como logon
server.

Para deshabilitar los perfiles moviles esta ops@rmeja sin definir, de esta manera se
forzara a Windows a crear el perfil en la maquineal que es el caso de nuestro
ejemplo, bajo Windows Xp esto se puede verificapmpiedades de la PC, opciones
avanzadas, perfiles de usuarios, configuraciorel eampo tipo debe de decir local.

Logon home =

Este pardmetro especifica la ubicacion del dirextdrome cuando se conectan
estaciones Win95/98 a un PDC Samba, en nuestrgpkjdmdejamos en blanco para
deshabilitar los perfiles moviles.

Logon drive = F:

Mapea la carpeta home del usuario a la unidad Be caencionar que puede ser
cualquiera siempre y cuando no entre en conflioto una existente, al dar doble clic
sobre el icono de Mi Pc nos aparecera esta unidad.

Passdb backend = tdbsam

Esta opcién permite al administrador elegir quésis o0 backend usa para guardar y
recuperar contrasefas. Permite, por ejemplo, mshpasswd y tdbsam sin recompilar.
Se pueden especificar multiples backends sepapaspacios. Los backends se usan
en orden en el que se especifican. Los nuevos iasusiempre se afiaden al primer
backend especificado, en nuestro ejemplo se usandb

usershare allow guests = No

En nuestro servidor solo el administrador podrarcrecursos compartidos usando el
archivo smb.conf por eso dejamos este parametreaon“no”.

Add machine script = /usr/sbin/useradd —c Machide/var/lib/nobody —s /bin/false
%m$

Esta es la ruta completa a un guién que smbdtejgcauando agregue una maquina a
su dominio usando el método con las contrasefbs/gscdel administrador.

http://easqgs.wordpress.com 15




openSUSE 11.2 con Samba Guia llustrada

En este ejemplo se creara la cuenta de la maqeaada el nombre netbios de la
misma junto con el caracter $ en el archivo de wasts, también se pondra el
comentario Machine y lo agregara al grupo users emiecl predeterminado para
opensuse, después que unamos una maquina si regisamstra lista de usuarios
Linux y samba tendremos la nueva entrada con ebroute la maquina con el caracter
$ al final.

Name resolve order = wins bcast host Imhost

Esta opcidn se usa en los programas de Samba ptgemdhar qué servicios de
nombres y en qué orden resolver nombres de hosliseeciones IP. Su principal
funcién es controlar como se realiza la resoludi@iBIOS. Esta opcidon toma una
cadena, separada por espacios, de diferentes epaerresolucion.

Las opciones son “Imhosts”, “host”, “wins” y “bcastHacen que los nombres se
resuelvan de la siguiente forma:

Imhosts : Busca una direccion IP en el fichero Isthale Samba. Si la linea de Imhosts
no tiene tipo de nombre adjuntado al nombre NetB(@%a Imhosts(5)) entonces vale
cualquier tipo para la busqueda.

host : Hace una resolucion de nombre de host &ailire IP usando el sistema de
resolucion del sistema /etc/hosts , NIS, o buscqu&dS. Este método de resolucion
depende del sistema operativo (por ejemplo, en IRI)XSolaris esto puede ser
controlado por el fichero /etc/nsswitch.conf). Qliseque este método se usa solo si el
tipo de nombre NetBIOS consultado es tipo 0x20vé&sgro nombre tipe 0x1c
(controladores de dominio). El ultimo caso es smilbpara dominios Active directory y
resultan de una consulta para la entrada SRV RRejifeque _Idap._tcp.domain.

wins: Pregunta por un nombre en la direccion IPregklindicada en el parametro wins
server. Si no se ha especificado servidor WINS esttodo se ignora (no se deberia
usar wins si no se cuenta con mas de una subred).

bcast : Efectia una difusion (broadcast) en catafaz local conocido listado en el
parametro interfaces = . Este es el método deussol menos seguro ya que depende
de los hosts que estan conectados en la red local.

Server String ="

Esto controla qué cadena aparecera en el cuadcordentario de la impresora en el
gestor de impresion y en la conexion IPC en “netwi Puede ser cualquier cadena que
quiera que vean sus usuarios y es la descripci®u aguipo en el entorno de red, en
este ejemplo lo dejamos en blanco para que musstamnbre del servidor.

Map to guest = bad user

Este pardmetro sélo es ultil cuando el parametooirdgg tiene un valor distinto a
security=share, user, server y domain.
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Bad User - Significa que las solicitudes de conexédn una clave incorrecta se
rechazan, salvo que el nombre de usuario no exstauyo caso se trata como una
conexién de invitado y se aplica en guest account.

Observe que para este parametro es necesario @oservicio compartido “invitado"
cuando use modos de seguridad (security) distateshare”. Esto es porque en estos
modos el nombre del recurso que se solicita NOns&aeal servidor hasta una vez que
el servidor ha validado correctamente al cliene servidor no puede tomar decisiones
en el momento adecuado (conexion al recurso) pataso "invitados".

Wins support = yes

Este parametro booleano controla si Samba actu@ carvidor WINS. No deberia
ponerlo como yes salvo que tenga una red multiredby quiera que un nmbd
particular sea su servidor WINS. Tenga en cuant MUNCA deberia poner esto
como true en mas de una maquina de su red. .

La seccidon [homes]

Si existe una seccion denominada [homes] inclaidal fichero de configuracion, los
clientes se podran conectar a su directorio HOMEelwidor.

Comment = Homes directories
Descripcion del servicio
Valid users = %S, %D%w%S

Significa que para los usuarios validos se tomalenvalor del servicio actual o el
nombre del dominio o grupo de trabajo del usuastaa, nadie mas podra entrar.

Browseable = no

Significa que los usuarios no podran navegar eealrso a través del entorno de red
pero si podran ver el recurso homes, cuando segcoafa yes en el entorno de red
aparecen dos recursos compartidos unos con el eoddrusuario y otro llamado
homes.

Read only = no

Por defecto samba siempre configura cualquier wineccomo de solo lectura por
razones de seguridad, por lo tanto debemos indigre queremos ser capaces de
escribir en este directorio.

Inherit acls = yes

Este parametro se puede usar para asegurar guisteneACL predeterminadas en el

directorio padre, estas se asignan cuando se srdatirectorios. EI comportamiento
predeterminado es usar el modo especificado cusedwea un directorio. Al activar
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esta opcion fija el modo 0777, asi garantiza quasehcl predeterminadas del directorio
se propagan.

Las ACL son listas que le dicen al sistema opevativotros dispositivos de red que
permisos tiene cada usuario sobre cada objeto@onamputadora o dispositivo de red.

Seccidn [Profiles]
Es una seccion especial que define parametrogpdikes de red de los usuarios.
Path = %H

Es la ruta dada por el nombre del directorio hoelauduario obtenido por %u que es el
nombre del servicio actual.

Store dos attributes = yes

Esta opcion le indica a samba usar el atributonelxti® “userDOSATTRIB” para
almacenar los permisos ocultos del sistema devasOS “hidden” y “system”.

Create mask = 0600

Cuando se crea un fichero, los permisos necesadosalculan de acuerdo con la
asociacion de los modos DOS a los permisos UNIKsymodelos UNIX resultantes
son una AND bit a bit con este parametro. Esterpeii® es una mascara de bits para
los modelos UNIX. Cualquier bit no puesto se elandel conjunto cuando se crea un
fichero.

En este caso el propietario tendra derecho deréegtescritura y le quitara todos los
privilegios a los demas.

Directory mask = 0700

Este parametro es el modo octal que se usa cuanclingierte el modo DOS al modo
UNIX al crear directorios UNIX.

Cuando se crea un directorio, los permisos neossag calculan de acuerdo con la
traduccion de los modos DOS a los permisos UNIX| snodo UNIX resultante es un
AND de los bits correspondientes con este paramé&iste parametro puede ser un
mascara de bits para los modos UNIX de un dirext@ualquier bit not puesto aqui se
elimina de los modos del directorio cuando se crea.

En este caso el propietario tendrd derechos derdéeescritura y ejecucion y les quitara
todos los privilegios a los demas.

Seccidén [netlogon]
Aqui especificamos donde estéa el netlogon.

Path= /var/lib/samba/netlogon
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Dentro de esta carpeta debemos ubicar los arclogos script en caso que deseemos
usar uno

Write list = root

Esto significa que solo el administrador tiene aoade lectura a este recurso nadie mas.

2.6 Explicacion del recurso compartido [datos]
Force user = easgs

Esta opcion fuerza que los usuarios que se logesamacio lo hagan como el usuario
easgs por lo tanto todo lo que hagan sera conikmmaerderechos de este usuario.

path = /home/easgs/datos/
El recurso compartido se encuentra en la carpete ltel usuario easgs.
Guest ok = no

Si este parametro es yes para un servicio, entoreag requiere clave para conectar
con dicho servicio. Los privilegios seran los misnde guest account.

En este caso no permitiremos eso.
Valid users = easgs easgsl easgs2 easgs3

Estos usuarios son los Unicos permitidos paraestarrecurso, en el caso de que sean
muchos usuarios se pueden definir los respectivogog por ejemplo valid users=
@grupol @grupo2.

Write list = easgs easgsl

Estos usuarios son lo Unicos permitidos para ds@tbeste recurso, en el caso de que
sean muchos usuarios se pueden definir los regpsdirupos por ejemplo write list =
@grupol @grupo2.

Read list = easgs2 easgs3

Estos usuarios solo tienen permiso de lectura enresurso, en el caso de que sean
muchos usuarios se pueden definir los respectivapog por ejemplo read list =
@grupol @grupo2.

2.7 Creando la carpeta de ejemplo datos
Para crear datos, primero creamos la carpeta cesualio que sera propietario y luego
ejecutamos el siguiente comando como root, recuasde el nombre de carpeta que

mas le convenga.

chmod 775 /datos
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2.8 Agregar los usuarios a samba.

Para que esto funcione primero debemos crear lagrios en Linux usando yast (lo
cual ya hicimos al inicio de este ejemplo), luegeratamos el siguiente comando por
cada usuario para agregarlo a samba.

pdbedit —a easgs

2.9 Mapeo de los grupos UNIX a grupos Windows.

Cuando unimos una maquina con Windows XP a un @awior de dominio de la gama
se servidores Windows server y queremos compartireaurso tenemos la opcion de
agregar los grupos domain users u otros para abtydas esos usuarios, para tal
efecto, en samba ejecutamos los siguiente lo sualamdatorio al menos para estos tres
grupos.

net groupmap add ntgroup="Domain Admins” unixgrorgqut rid=512

net groupmap add ntgroup="Domain Users” unixgrowges rid=513

net groupmap add ntgroup="Domain Guests” unixgrowgbody rid=514

Esto hara que el grupo detectado por la estacigrddis como Domain Users sea en

verdad el grupo UNIX users, y tomara todos los nesade dicho grupo siempre y
cuando existan en el password backend de samba.

2.10 Asignacion de derechos al grupo Domain Admins.

Esto es necesario para que los miembros de esp® gaciban los privilegios del
administrador del dominio, de este modo podemosarcmen usuario llamado
Administrator y agregarlo a este grupo y con esmtzuunir las maquinas al dominio y
no con la cuenta root, para esto ejecutamos eksitpucomando:

net -S localhost -U root rpc rights grant “"susesklomain Admins"
SeMachineAccountPrivilege SePrintOperatorPrivilege SeAddUsersPrivilege
SeDiskOperatorPrivilege SeRemoteShutdownPrivilege

Donde suse-blue es el nombre del servidor, estpedisa la clave de la cuenta del root
de samba.

2.11 Revocando los derechos al grupo Domain Admins.

net -S localhost -U root roc rights revoke "sukeelDomain Admins”
SeMachineAccountPrivilege SePrintOperatorPrivilege SeAddUsersPrivilege
SeDiskOperatorPrivilege SeRemoteShutdownPrivilege

2.12 Listando los Privilegios asignados a los grup@amba.
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Para revisar que privilegios se han asignado adissntos grupos ejecutamos lo
siguiente:

net -S localhost -U% rpc rights list accounts
2.13 El FIREWALL

Para que esto funcione debemos habilitar en elvditelos servicios samba server,
DHCP y Netbios.

Yast-Seguridad y usuarios-Cortafuegos

Servicios autorizados — servicio que se va a aaqriseleccionamos los servicios y
hacemos clic en afiadir.

El uso del servidor DHCP nos ahorra el trabajostareconfigurando manualmente los
protocolos TCP/IP en cada maquina, lo Unico quéremos que hacer es unir las
estaciones con Windows XP a nuestro server a cambaliamos con cualquier
controlador de dominio con Windows server 2003 8&@&hora pasemos a configurar
el servidor DHCP a la pagina numero 66.
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Con esto ya tenemos funcionando nuestro servidorb@acomo controlador de
dominio.

3.- OpenSUSE 11.2 como controlador de dominio usandopenLDAP como
backend.

3.1 Planteamiento del problema

Este es un ejemplo de un servidor openSUSE 11.figopoado como PDC usando
samba, en este escenario, era requerido un catdrale dominio para una red de hasta
200 computadoras con Windows XP Professional Skef) podria crecer mas por lo
que se usara el backend ldapsam para poder inciBDC en el futuro, se usara wins
para la resolucién de nombres, este servidor ncidnara como servidor de impresion
por lo que esas opciones no se explican, parareedandancia tampoco se explican
opciones ya planteadas previamente en el docuntembjén se necesita el servicio de
DHCP para asignar dinamicamente las direccionea IRs estaciones de trabajo y
ofrecer el servidor wins.

3.2 Configuracion de la red

Primero nos vamos a Yast — Dispositivos de redusteg de la red, seleccionamos
metodo tradicional con ifup, (esto también apliaeados demas escenarios).

Luego seleccionamos vista resumen, seleccionamesralconexion y hacemos clic en
editar a como se muestra en la siguiente figura.
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Hacemos clic en la solapa direccion y seleccionabiosccion IP estética asignada y
escribimos 192.168.0.2 y en mascara de subred 2525%5.0, generalmente la
direccién 192.168.0.1 esta reservada para el eloyytahora hacemos clic en siguiente
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Seleccionamos Nombre de Host/DNS y en nombre dedsasibimos el nombre que
tendra nuestro servidor en la red, este nombre siebénico, en el campo Nombre de
dominio escribimos el nombre que tendrd nuestroigionseguido de .site en este
ejemplo el nombre de dominio sera el nombre figtgtenic y hacemos clic en aceptar

3.3 Instalacion de samba

Ahora nos vamos a yast — Software — Instalar diedarssoftware — hacemos clic en ver
y seleccionamos patrones, luego hacemos clic enJalver a como se muestra en la
siguiente figura
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3.4 Instalacion de openLDAP

Luego seleccionamos Directory Server (LDAP) y haaenclic en el check para
seleccionar estos servicios y hacemos clic en acept

Nos indicara que se instalaran unos paquetes psoéver dependencias, aqui hacemos
clic en continuar.

Se mostrara la siguiente pantalla mientras sezeekdiinstalacion.
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3.5 Configuracion avanzada de YaST2

Ahora nos vamos a la carpeta /etc/YaST2 y editeehaschivo ProductFeatures

Para editar el archivo podemos usar el kwrite, gedeseamos usar el vi hacemos clic
en herramientas — Abrir terminal y como root ejamudsvi ProductFeatures

Presionamos la tecla Insert y nos desplazamosireelaui_mode y cambiamos el valor
a expert a como se muestra en la imagen, luegogo@raar presionamos la tecla Esc
seguido de :wq y presionamos enter
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3.6 Creacion del certificado de servidor comun.

Ahora nos vamos a Yast — Seguridad y usuarios gagkadremos la opcion Gestion de
autoridades certificadoras (CA) y la seleccionamos

En nombre de ca le ponemos rootca y en nombre cterpodemos poner el nombre de
la empresa o dominio, agregamos el correo elecwoniseleccionamos el pais, los
demas campos son opcionales, hacemos clic ensiguie
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Escribimos y confirmanos la contrasefia, en losiegess campos podemos ver que el
periodo de validez de la autoridad serd de 10 afgis, valor se puede incrementar si
fuese necesario.

Damos clic en siguiente - crear y luego selecciasei CA recién creado y hacemos
clic en introducir CA, nos pedira la clave de acces
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Hacemos clic en certificados — afladir y selecciasAnadir certificado de servidor

En nombre comun debemos poner el nombre compléticado de dominio de nuestro
servidor, para obtener este nombre ejecutamosnehrmdohostname - -longponemos
el correo electronico y el pais, luego hacemosetlisiguiente.
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En esta pantalla nos da la opcién de usar la mitawa que el CA para este certificado,
si optamos por no hacerlo, escribimos una y laisoamos, para este certificado de
servidor el periodo de validez predeterminado esrdafio, pero podemos aumentar ese

rango.
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Hacemos clic en siguiente y nos sale esta pan#étaa damos clic en crear

Una vez creado el certificado de servidor procedeamexportarlo como certificado de
servidor comun, hacemos clic en exportar y seleecims Exportar como certificado
de servidor coman.
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Pedira la contrasefia del certificado de servidor.

Nos saldréa el siguiente mensaje de que la operfwsdun exito

3.7 Configuracion del servidor LDAP.

Ahora nos vamos a Yast — Servicios de red — SarviDé\P.

Seleccionamos si en Iniciar el servidor LDAP, hagenclic en Registrarse en un
daemon SLP y abrimos el puerto en el Firewall, duegcemos clic en siguiente.
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En esta pantalla dejamos los valores a como setraues la siguiente imagen y
hacemos clic en siguiente.

Podemos ver que en DN base tomo los valores quen@sien Nombre de Dominio
cuando configuramos la conexion de red, dejamosdlmses a como se muestran en la
imagen, tomando en cuenta que podemos cambiandreadel DN de administrador y
la DN base si asi lo deseamos, escribimos una glawego hacemos clic en siguiente.
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Nos mostrara la siguiente pantalla y hacemos oli@eminar.

Volvemos a abrir el servidor LDAP y seleccionamosnfiguracion global —
configuracion de registro y seleccionamos Registanexiones, operaciones y
resultados.
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Esto se agrega automaticamente pero aqui lo haneraogal, seleccionamos Archivos
de esquema — agregar y seleccionamos samba3.sghe&tia en open y luego en
aceptar para cerrar la ventana del servidor LDAP

3.8 Configuracion del cliente LDAP.

Ahora nos vamos a YAST — Servicios de red - Cli&maP
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Seleccionamos la opcion Usar LDAP y en DN base LBDAROs clic en Obtener DN y
seleccionamos el que creamos con anterioridad pslaht en aceptar.

Quedara a como se muestra en la figura a contimugchacemos clic en configuracion
avanzada.

http://easqgs.wordpress.com 36




openSUSE 11.2 con Samba Guia llustrada

Rellenamos las opciones a como se muestra a caoiimu

Nos vamos a ajustes de administracion y escribimlodDN de administrador,
seleccionamos la opcidn de afadir DN base y labopciear objetos de configuracion
predeterminada, ahora hacemos clic en Configusavpgaiones de gestion de usuarios.
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Nos pedira la clave del administrador LDAP

Nos va a aparecer un cuadro de dialogo indicandguessi deseamos crear la entrada
LDAP con el DN indicado, le damos clic en si.

Ahora hacemos clic en nuevo para agregar los médidaonfiguracion
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Escribimos groupconfiguration y seleccionamos swuse@Configuration y le damos
aceptar

Seleccionamos el suseMinUniqueid, hacemos clic ddtarey cambiamos el valor a
10000.
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Seleccionamos suseNextUniqueid, seleccionamosregitemodificamos el valor a
10000.

Ahora hacemos clic en nuevo y escribimos usercordigon luego hacemos clic en
aceptar.

Hacemos clic en suseMaxPasswordLength y cambiahvadoe a 14

Seleccionamos suseMinUniqueid y cambiamos el \&al®000
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Seleccionamos suseNextUniqueid y cambiamos el al®000

3.9 Configuracion del servidor Samba.

Ahora vamos a configurar el servidor samba paranesovamos a Yast — servicios de
red — Servidor samba
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En esta pantalla escribimos el nombre que tendedtrmidominio, en este ejemplo es
SIENIC, pongan el que acomode sus necesidadesnbaadic en siguiente.

Seleccionamos la opcion controlador de dominio arin(PDC) y hacemos clic en
siguiente.
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En la siguiente pantalla seleccionamos Duranterahque para que el servidor samba
se inicie de manera automatica cada vez que remas el servidor, también
seleccionamos Puerto abierto en el cortafuegos.

Ahora nos vamos a la solapa recursos compartidakesactivamos los recursos
compartidos users y groups, estos se explicaramesdetalle mas adelante.
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En la solapa identidad escribimos el nombre de d@MNETBIOS de nuestro servidor el
cual se obtiene ejecutando el comahdstname.

Hacemos clic en la solapa configuracion LDAP y aparecerd un mensaje como el de
la imagen, solo damos clic en aceptar.
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Hacemos clic en Usar motor de contrasefia LDAP waas aparecer un mensaje como
el que se muestra a continuacion solo damos clg. en

En autenticacion escribimos la contrasefia del adtrador LDAP la confirmamos y
hacemos clic en probar conexion.

Al hacer clic en aceptar nos pedira que ingresdmolave del administrador de samba.
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3.10 Creacion de los usuarios y grupos LDAP.

Ahora nos vamos a yast — Seguridad y usuarios #d@eate usuarios y grupos.

Hacemos clic en Definir filtro y seleccionamos Usos LDAP.
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Nos pedira la contrasefia del administrador LDAP.

Hacemos clic en grupos y hacemos clic en Defilftirofi luego seleccionamos grupos
LDAP y hacemos clic en afadir.
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Agregaremos el grupo LDAP que serd nuestro grupmddo Users, rellenamos los
campos a como se muestra en la figura.

Nos vamos a complementos y seleccionamos Administratributo samba de grupos
LDAP y damos clic en ejecutar
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Escribimos Domain Admins y hacemos clic en sig@ent
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Ahora seleccionamos Editar atributos LDAP restaptesodificamos el sambaSID y
editamos el RID que son los ultimos cinco digitasamue tenga el valor 512.

Ahora vamos a crear el grupo UNIX que sera nuegtipo Domain Users, escribimos
los datos a como se muestra en las figuras sigugent
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Nos vamos a complementos y seleccionamos el coreplenAdministrar el atributo
samba de grupos LDAP y le ponemos Domain Users

Seleccionamos Editar atributos LDAP restantes ybtamos el sambaSID modificando
el RID que son los ultimos cinco digitos a 513.
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Ahora vamos a crear el grupo UNIX que sera nuegtipo Domain Guests.
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Cuando terminemos tendremos tres grupos ntadmiosens y ntguest que seran
nuestros grupos Domain Admins, Domain Users y Doriests respectivamente.
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Ahora vamos a proceder a crear nuestra cuenta mtirador Yast — Seguridad y
usuarios — gestién de usuarios y grupos — usuarkakro — usuarios LDAP — Afadir y
rellenamos los datos a como se muestra.

Lo hacemos miembro del grupo LDAP ntadmins.
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Para crear un usuario normal el procedimiento asigino con la excepcioén que lo
haremos miembro del los grupos users de la se€siGpos adicionales y del grupo
ntusers de la seccion Grupos LDAP.

Damos clic en aceptar y nos saldra un cuadro degdigoreguntandonos si deseamos
deshabilitar el inicio de sesion automatica y lenda que si.

3.11 Listando el mapeo de grupos samba.

Ahora si ejecutamos el comando net groupmap lisjrgmos ver que ya estan
mapeados a los grupos Windows,
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3.12 Asignando privilegios al grupo Domain Admins.

Lo que sigue es asignarle los privilegios corredpores al grupo Domain Admins
para ello ejecutamos el siguiente comando, nosgé&clave del root Samba:

net -S localhost -U root rpc rights grant "servébimain Admins" SeMachineAccountPrivilege
SePrintOperatorPrivilege SeAddUsersPrivilege SeDratorPrivilege SeRemoteShutdownPrivilege
SeTakeOwnershipPrivilege SeAddUsersPrivilege SeBs#kvilege

Ahora todos los miembros del grupo ntadmins seepaces de agregar maquinas al
dominio asi como otras funciones conocidas del adinador de un dominio Windows
200x Server, esto nos va a permitir usar la cudsrteada Administrator en lugar de la
cuenta root.

3.13 Listando privilegios asignados a los grupos isda.

Ahora si ejecutamos el comando net —S localhost Hu4ights list accounts veremos
los privilegios asignados.

3.14 Revocando privilegios al grupo Domain Admins.

Para revocar esos privilegios ejecutamos el comando

net -S localhost -U root rpc rights revoke "serdéBbmain Admins" SeMachineAccountPrivilege
SePrintOperatorPrivilege SeAddUsersPrivilege SeDcatorPrivilege SeRemoteShutdownPrivilege
SeTakeOwnershipPrivilege SeAddUsersPrivilege SeB#eiuilege

3.15 Eliminando usuarios LDAP.
Para eliminar un usuario LDAP procedemos a YastguBdad y usuarios — gestion de
usuarios y grupos — usuarios — Filtro — usuario®\BD- seleccionamos el usuario a

eliminar y hacemos clic en el bot6n eliminar y ¢donémos que si cuando pregunte que
Si estamos seguros.
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3.16 Eliminando cuentas de maquinas.

Para eliminar cuentas de maquinas que ya no exetata red o que han sido
renombradas procedemos a ejecutar el siguientencmma

Idapdelete -x -D "cn=administrator,dc=sienic,doe’stW "uid=SIENIC-3C$,ou=Machines,dc=sienic,dc=site"
Nos pedira la clave de la cuenta administrator LDAP

Luego nos vamos a Yast — Seguridad y usuarios tidgede usuarios y grupos —
usuarios, seleccionamos la cuenta de la maquingugremos eliminar y hacemos clic
en eliminar y luego confirmamos la accion.

3.17 Navegador LDAP

Esta herramienta nos permite navegar por las tistientradas del arbol LDAP,
permitiéndonos modificar algunas de sus propiedadasa usar esta herramienta
tenemos que introducir la clave del administraddAP.
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En la siguiente imagen podemos ver como nos mukstrEormacion el Navegador
LDAP

3.18 Realizando ajustes en el archivo smb.conf

Aun hay unos cuantos ajustes que debemos hacerestirmsmb.conf que se encuentra
en la ruta /etc/samba, las opciones deben quentana sigue en la seccion [global].

Logon path =

Logon home =

Usershare allow guest = no
Server string =™

También podemos agregar la opcion browseable = tas asecciones [profiles] y
[netlogon], los recursos [users] y [groups] estatéshabilitados por yast, esto impedira
que los usuarios vean estos recursos cuando aitservidor por medio del entorno de
red.
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3.19 Comando smbpasswd -w

Cabe mencionar que no es necesario ejecutar elncimmsanbpasswd -w secret (donde
secret es la nueva clave de administrador LDARjugmesta clave ya esta registrada en
el archivo secrets.tdb, esto solo sera necesadansbiamos la clave de administrador
LDAP, para ver el contenido de este archivo ejenot el comandadbdump
secrets.tdlmle esta forma podemos verificar si la clave ya esgistrada.

3.20 smb final

Al finalizar nuestro archivo smb.conf se vera asi:

# smb.conf is the main Samba configuration fileuYiod a full commented
# version at /usr/share/doc/packages/samba/exasplesonf.SUSE if the
# samba-doc package is installed.
# Date: 2009-10-27
[global]

workgroup = SIENIC

passdb backend = Idapsam:ldap://127.0.0.1

printing = cups

printcap name = cups

printcap cache time = 750

cups options = raw

map to guest = Bad User

logon path =

logon home =

logon drive = P:

usershare allow guests = No

add machine script = /usr/sbhin/useradd -c Machingar/lib/nobody -s /bin/false %m$

domain logons = Yes

domain master = Yes

idmap backend = Idap:ldap://127.0.0.1

Idap admin dn = cn=administrator,dc=sienic,dc=site

Idap delete dn = No

Idap group suffix = ou=group

Idap idmap suffix = ou=ldmap

Idap machine suffix = ou=Machines
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Idap passwd sync = Yes
Idap replication sleep = 1000
Idap ssl = Start_tls
Idap suffix = dc=sienic,dc=site
Idap timeout =5
Idap user suffix = ou=people
local master = Yes
netbios name = server01
os level = 65
preferred master = Yes
security = user
wins support = Yes
server string ="

[homes]
comment = Home Directories
valid users = %S, %D%w%S
browseable = No
read only = No
inherit acls = Yes

[profiles]
comment = Network Profiles Service
path = %H
read only = No
store dos attributes = Yes
create mask = 0600
directory mask = 0700
browseable = no

## Share disabled by YaST

# [users]

# comment = All users

# path = /home

# read only = No

# inherit acls = Yes

# veto files = /aquota.user/groups/shares/

## Share disabled by YaST
# [groups]
# comment = All groups
# path = /home/groups
# read only = No
# inherit acls = Yes
[printers]
comment = All Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No
[print$]
comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

[netlogon]
comment = Network Logon Service
path = /var/lib/samba/netlogon
write list = root
browseable = no

3.21 Descripcion de las opciones

A continuacion se explican algunas de las opcidassjemas ya han sido expuestas en
los ejemplos anteriores.
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idmap backend = Idap:ldap://127.0.0.1

El propésito de este parametro es permitir que d@ use el fichero idmap tdb local
para obtener las asociaciones de SID a UID / Glppimgs, para obtenerlos en su lugar
de una base Idap comun. De esta forma todos losmlmnis del dominio tendran los
mismos UID y GID asociados a SID. Para evitar @go de inconsistencia de UID /
GID entre sistemas UNIX / Linux que comparten infacion bajo protocolos distintos
de SMBJ/CIFS (ie: NFS).

ldap admin dn = cn=administrator,dc=sienic,dc=site

Este pardmetro define el nombre "Distinguished Naf(DN) que usa samba para
contactar con el servidor Idap cuando solicitarimfacion de las cuentas. El parametro
ldap admin dn  Se usa conjuntamente con la contrasefia de adragiist almacenada
en el ficherqrivate/secrets.tdb

ldap delete dn = No

Este parametro especifica si una operacion de dwrem la base de datos Idapsam
elimina toda la entrada o soélo los atributos esipeside Samba.

ldap group suffix = ou=group

Este parametro especifica el sufijo que se usa fmagrupos que se afiaden al
directorio LDAP. Si el parametro no esta definidausa el valor dlap suffix

Idap idmap suffix = ou=Idmap

Este parametro especifica el sufijo que se usadous@ almacenan asociaciones idmap.
Si el parametro no esta definido se usa el valtdagesuffix

ldap machine suffix = ou=Machines
Especifica en qué parte del arbol LDAP se agregaimliaguinas.
ldap passwd sync = Yes
Esta opcidon se usa para definir si Samba sincramiaa la contrasefia LDAP con las
contraseflas NT y LM para las cuentas normales éma |as estaciones de trabajo,
servidores o dominios de confianza) cunado se (gfean cambio de contrasefia
mediante SAMBA.
ldap passwd sync ~ Se puede configurar con tres posibles valores:

Yes = Intenta actualizar las contrasefias LDAP, NT y WbMactualizar

pwdLastSet.
No = Actualiza las contrasefias NT y LM y actualizadpastSet.
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Only = Sélo actualiza la contrasefia LDAP y deja quseelidor LDAP haga el
resto.

Idap replication sleep = 1000

Cuando se le solicita a Samba que escriba en yhaard. DAP de sélo lectura, no
redirecciona para dialogar con el servidor prinlcgglectura y escritura. Entonces este
servidor replica los cambios al servidor local, smbargo esta réplica puede tardar
algunos segundos, especialmente sobre enlaces.léatactividad de algunos clientes,
particularmente las uniones al dominio, puedenwuifse por el éxito que no cambia
inmediatamente los datos del back-end' de LDAP.

Esta opcién simplemente hace que Samba espere ampgawa permitir al servidor
LDAP actualizarse. Si tiene una red con una latemparticularmente alta, le puede
interesar ver el tiempo de la réplica LDAP con niffer, e incrementar el valor segun
los resultados. Tenga cuidado porque no se comaigabd los datos se hayan replicado.
El valor se especifica en milisegundos.

ldap ssl = Start_tls

Esta opcidén se usa para definir si Samba usa S&b. @iando se conecta al servidor
Idap. Esto no tiene relacién con el soporte preS®L de Samba que se activa
especificando -- with-ssl durante la configuraaion el script configure.

The Idap ssl puede tomar alguno de los valores:

Off = Nunca usa SSL cuando consulta el dimat

Start tls = Usa la operacion extendida LDAPS&artTLS (RFC2830) para
comunicar con el servidor Idap.

On = Usa SSL en el puerto Idaps cuando ctmteon Idap server. Solo esta
disponible cuando se ha especificado la opciérodgatibilidad previa --with-ldapsam
para la configuracion de Samba.

Idap suffix = dc=sienic,dc=site

Este parametro especifica donde se afiaden lasasugatusuario y de maquina en el
arbol. Se puede modificar mediante |dap user syffkap machine suffix. También se
puede usar como la base dn para todas las busddagdas

Idap timeout =5

Este parametro define el tiempo en segundos quéasa®be usar como tiempo de
respuesta maximo para operaciones LDAP.

Predeterminadddap timeout = 15
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Idap user suffix = ou=people

Este parametro especifica donde se afiaden lasasudgatusuario en el arbol. Si no se
especifica este parametro se usa el valddae suffix

3.22 Los recursos compartidos [users] y [groups]

El recurso [users] se usa para compartir el directbome a todos los usuarios, este
recursos muestra todos los subdirectorios bajo éhemel servidor de la red a todos
aquellos usuarios que puedan introducir un nombreisiario y una clave validas y
podran ver este recurso introduciendo el nombrsetgidor seguido de /users

Los usuarios podran ver los directorios de los desndendran acceso de lectura y
escritura a su propio directorio.

El recurso [groups] es accesible para todos losriss) se debe crear el directorio
Group especificado en el parametro path. Este debecreado como root bajo el
directorio /home.

Este recurso es de solo lectura y es util para aomgualquier tipo de archivo que
deba ser visto por cualquier usuario autenticaddaered, si deseamos que sea de
escritura debemos cambiar los permisos con el cdonelmnmod 777.

En esta guia en todos los ejemplos estos recuasositio deshabilitados por motivos

de seguridad, para ver un ejemplo de carpeta coioigp@n este escenario pase a la
pagina Numero 81.

3.23 Politicas de contrasefias

Con samba se pueden agregar politicas de contrasstidanos sirve para mejorar la
seguridad de nuestra red, en algunas empresassegtquerido mas aun cuando existe
un departamento de auditoria interna que monitoegalarmente el cumplimiento de
estandares basicos de seguridad informatica.

Las politicas aplicables son:

min password length

Define el tamafio minimo que debe tener una coritsase

password history

Define la cantidad de contrasefias almacenadasewestoque una contrasefa se vuelva
a definir dentro del rango especificado.

user must logon to change password

Define que el usuario debe hacer logon para patabiar su contrasefia.
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maximum password age

Establece el tiempo maximo que puede usarse urieasefia su valor se especifica en
segundos.

minimum password age

Establece el tiempo minimo antes de permitir unksande contrasefia, su valor se
especifica en segundos.

lockout duration
Define el tiempo que durara el bloqueo de una eyestvalor se especifica en minutos.
reset count minutes

Regresa a cero el contador de claves erréneaslucicdas después del tiempo minutos
indicados, su valor se especifica en minutos.

bad lockout attempt
Numero de intentos con clave erronea antes queelaa se bloquee.

Otras politicas son: disconnect time y refuse nmechassword change

3.24 Flags que se pueden asignar a un usuario

La cuenta esta Deshabilitada.
Requiere del directorio home.
Una cuenta de confianza entre dominios.
La cuenta se ha autobloqueado.
Una cuenta deMNS (Microsoft network service)
No requiere contrasefia.
Una cuenta de confianza de servidor.
Entrada de contrasefia temporalmente duplicada.
Una cuenta de usuario.
Una cuenta de estacion de trabajo o maquina.
X La clave no expira.

gc—unzzl——IU

Para ver las flags que tiene un usuario se ejetutamando pdbedit —Lv amartinez y
nos aparecera algo como lo que se muestra en Ugesig figura, reemplazando
amartinez por el nombre de usuario adecuado.
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Para aplicar las siguientes politicas de contraseia

Tamaio minimo de una clave =5

Historial de claves = 4

Antigledad maxima para una clave = 60 dias (86460rglos en un dia * 60 dias)
Antigiedad minima para cambiar una clave = 7 640 segundos en un dia * 7)
Intentos permitidos con clave erronea = 4

Duracion de bloqueo = 60 minutos.

Ejecutamos los siguientes comandos:

pdbedit -P "min password length" -C 5

pdbedit -P "password history" -C 4

pdbedit -P "maximum password age" -C 5184000

pdbedit -P "minimum password age" -C 604800

pdbedit -P "bad lockout attempt” -C 4

pdbedit -P "lockout duration" -C 60
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Cuando se bloquea una cuenta por intentos de Gdlidos ejecutamos los siguiente
para desbloquear la cuenta, para borrar el badvpeggount ejecutamos

pdbedit -z usuario

Para desbloquear el usuario y resetear las flagg@l predeterminado ejecutamos.
pdbedit -r -c=[] usuario

3.25 El Firewall

Debemos autorizar los servicios de Samba ServebidéeServer y LDAP Server en el
firewall, si aun no estan autorizados.

4.- Configuracion del servidor DHCP.

4.1 Instalacion del servidor DHCP

Ahora procederemos a configurar el servidor DHCR ppie este asigne de manera
automatica las direcciones IP a las maquinas detraueed y no tengamos que
preocuparnos por eso, procedemos a instalar etleel™®HCP a como se muestra en la
imagen.

Nos vamos a Servicios de red y seleccionamos serldtiCP, seleccionamos nuestra
interfaz de red y abrir cortafuegos para las iat&$ seleccionadas, hacemos clic en
siguiente.
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En nombre de dominio escribimos sienic.site, angitdo sienic por el nombre de su
dominio, en servidor WINS ponemos la direccion die eservidor ya que funcionara
como tal, en tiempo de asignaciéon predeterminaticdenemos 30 dias, este plazo
sera el tiempo en el que una PC de nuestra redatersignada una direccion de red,

hacemos clic en siguiente.

En esta pantalla vamos a definir nuestro ambito PHs&ré el rango de direcciones ip
disponibles para ser asignada a maquinas en laenetempo de asignacion dejamos
como predeterminado 30 dias y en Maximo 30 diazrhas clic en siguiente
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Aqui vamos a definir que el servidor DHCP se ingcide manera automatica cada vez
que reiniciemos el servidor, hacemos clic en teamin

4.2 Liberando direcciones IP

En algunos casos nuestro servidor se puede queddirecciones IP, esto por alguna
actualizacion de la flota de PC de la red o pomuehas laptops han entrado y salido
de la red, para liberar direcciones ip que estégnadas a maquinas que ya no se
encuentren en la red nos vamos a /val/lib/dhcpydbditamos el archivo dhcpd.leases
su contenido es parecido a este:
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# The format of this file is documented in the divigases(5) manual page.
# This lease file was written by isc-dhcp-V3.1.2p1

lease 192.168.0.31 {
starts 2 2009/11/03 19:24:49;
ends 4 2009/12/03 19:24:49;
tstp 4 2009/12/03 19:24:49;
cltt 2 2009/11/03 19:24:49;
binding state active;
next binding state free;
hardware ethernet 00:0c:29:9a:5e:82;
uid "\001\000\014)\232M202";
client-hostname "EDUARDO-PC";
}
lease 192.168.0.30 {
starts 3 2009/11/04 22:41:58;
ends 5 2009/12/04 22:41:58;
cltt 3 2009/11/04 22:41:58;
binding state active;
next binding state free;
hardware ethernet 00:0c:29:49:da:79;
uid "\001\000\014)1\332y";
client-hostname "sienic-3c";

}

Para liberar la direccién asignada a la maquinaicsigc simplemente borramos la
entrada desde donde dice lease 192.168.0.30 hastiee dierra el corchete que es la
parte que hemos puesto en negrilla por motivosdtigos.

4.3 Renovando direcciones IP en las estaciones debijo.

Para renovar las direcciones IP en las estaciangsliajo Windows ejecutamos

Ipconfig /release
Ipconfig /renew

En las estaciones linux

dhclient —r para liberar la direccion

dhclient para renovar la direccion

4.4 EL FIREWALL

Al finalizar de configurar openSUSE como PDC conAE) WINS y DHCP debemos

revisar que los todos los servicios necesarios eattorizados, tal a como se muestra en
la siguiente grafica.
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4.- Como limpiar la cache de Wins

4.1 Limpiando la cache de Wins

Algunas veces es necesario que después de algamisos en la red sean limpiadas
del archivo wins.dat algunas entradas erroneas tigu@s que nos pueden estar
causando problemas, también a veces cuando hemdsiad® el nombre a varias

maquinas estas entradas pueden permanecer emigbaantes mencionado, es por eso
que en algunas ocasiones es necesario limpiarclzecde wins en nuestro servidor
openSUSE, para lograr esto hacemos lo siguiente:

1) Localicemos el archivo /var/lib/samba/wins.gé& borramos.
2) Ejecutemos el siguiente comando: rcnmb restart

Si las viejas entradas vuelven a aparecer entdmm@amos /var/lib/samba/wins.dat y
Ivar/lib/samba/wins.tdb, detenemos el servicioqgmnpleto y lo volvemos a arrancar.

En caso de ser necesario se puede hacer que ote diendows se vuelva a registrar
con el comando: nbtstat -RR
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6.- Variables de entorno usadas por samba.

6.1 Explicaciéon de las variables de entorno usadasr samba.

Muchas de las variables que se pueden establecer anchivo de configuracién de
samba pueden tomar otros valores, por ejemplo Eoop“path = /tmp/%u” es
interpretada como “path = tmp/easgs” si el nomletauduario conectado es easgs.
Estas sustituciones se explican a continuacion.

U%

Nombre de usuario de la sesion (el nombre de wsugue el cliente queria, no
necesariamente el que obtuvo)

%G

Nombre del grupo primario de %U

%h

El nombre de hostname de internet en el que saenbsta ejecutando
%m

El nombre netbios de la maquina.

%L

El nombre netbios del servidor.

%M

El nombre de Internet de la maquina cliente.
%R

El nivel de protocolo seleccionado después dedaciacion del mismo. Este puede ser
CORE, COREPLUS, LANMAN1, LANMANZ2 o NT1.

%d

El id del proceso del actual proceso del servidor.

%a

La arquitectura de la maquina remota, actualmexstedconocidas son samba (samba),
el sistema de archivos de linux CIFS (CIFSFS), Q8/22), Windows para grupos de

trabajo (WfWg), Windows 9x/ME (win95), Windows NWnNT), Windows 2000
(Win2K), Windows XP (WinXP), Windows XP 64 bit (WiP64), Windows 2003
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incluyendo 2003R2 (Win2K3) y Windows Vista (Vistadalquier otro sera conocido
como UNKNOWN.

%I

La direccion IP de la maquina cliente.

%i

La direccion IP local a la cual el cliente estaemiado.

%T

Fecha y Hora actuales

%D

El nombre del dominio o grupo de trabajo del usuactual.
%w

El separador winbind
%$% (envvar)

El valor de la variable de entorno envar.

Los siguientes sustitutos aplican Unicamente analguopciones de configuracion
(solamente aquellas en donde la conexion ya aesiddlecida)

%%

El nombre del servicio actual, si hay uno.

%P

El directorio raiz del servicio actual, si hay uno.
%u

El nombre de usuario del servicio actual, si hay.un
%g

El nombre del grupo primario de %u.

%H

El directorio home del usuario dado por %u.
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%N

El nombre del su NIS home directory server. Esteokene de la entrada NIS
auto.map. Si no a compilado samba con la opcidmh-avtomount, este valor sera el
mismo de %L.

%p

La ruta al directorio home del servicio, obtenigostl entrada NIS auto.map. La entrada
NIS auto.map se dividira como %N:%p.

7.- Uniendo las estaciones de trabajo a nuestro Damo.
7.1 Windows xp

Nos vamos a Inicio — Mi PC — hacemos clic con @ébbasecundario — propiedades —
Nombre de equipo y hacemos clic en Cambiar, en Mierde, seleccionamos Dominio
y escribimos el nombre de nuestro dominio, luegehs clic en aceptar.

Nos pedira la clave de administrador y la clave.
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Nos aparecera el mensaje de bienvenida al dominio

Debemos reiniciar la pc para aplicar los cambios.

Una vez reiniciada la maquina nos aparecera elmoran la lista.
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7.2 Windows 7

Para unir Windows 7 nos vamos a regedit y agregdasogltimas dos entradas que se
muestran en la siguiente imagen que son DomainCilmipgMode con valor 1 y
DNSNameResolutionRequired con valor O.

Inicio — Computadora — clic con el botén secunddebMouse — propiedades y damos
clic a Cambiar configuracion.

http://easqgs.wordpress.com 75




openSUSE 11.2 con Samba Guia llustrada

El resto del proceso es igual que el de Windows xp.

Con la unica diferencia que nos va a aparecegalesite mensaje de error, damos clic
en aceptar

Debemos reiniciar el equipo para que se apliquecdmbios
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7.3 Windows Vista

Para unir Windows Vista a un dominio samba procedeancomo sigue

Presionamos la tecla Windows + R y ejecutaseogol.msc

Security Settings -> Local Policies -> Security iOps.
Seleccionamos Network Manager: LAN Manager autbatitn level.
Lo cambiamos a LM and NTLM — use NTLMv2 if negoéid.

El resto del procedimiento es igual que el de Wivgl@ a excepcion de los cambios en
el registro que no son necesarios.

Nota: Ninguna de las versiones “Home” de los sistasnoperativos Windows son
capaces de unirse a un Dominio

7.4 OpenSUSE 11.2
Para unir openSUSE 11.2 a nuestro dominio procesl@eomo sigue.

Yast — Seguridad y Usuarios — Firewall y autorizanas servicios samba Server y
samba client.

Luego nos vamos a Yast — Servicios de red — Pertema dominio de Windows y en
Dominio o grupo de trabajo escribimos el nombre migestro dominio, también
seleccionamos las otras cuatro opciones, el restiejamos a como esta y le damos
aceptar.
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Cuando nos salga el mensaje que se muestra aw@ein le damos que si

Nos pedira la contrasefia del usuario con priviegiara agregar maquinas al dominio.

En el siguiente mensaje le damos aceptar

Y procedemos a darle que si deshabilite el inieieesion automatico

Nos indicara que va a instalar el paguete sambbhindnle damos clic en instalar

En el siguiente mensaje le damos aceptar y remmsda maquina
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Ahora en la ventana de inicio de sesion tendreraosption de Dominio en donde
podemos escoger iniciar sesion con un usuario locah usuario del dominio, en
nuestro ejemplo SIENIC asi que lo seleccionamaatheducimos la clave.

Nos indicara que va a crear el directorio home mhcho usuario le damos clic en
aceptar y listo.

7.4.1 smb.conf final

Al final el archivo smb.conf de la estacion se vaseo el siguiente, tomando en cuenta
que este ejemplo también se han deshabilitado dosrsos compartidos [users] y

[groups]

[global]
workgroup = SIENIC
passdb backend = tdbsam
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw
map to guest = Bad User
include = /etc/samba/dhcp.conf
logon path = \\%L\profiles\.msprofile
logon home = \\%L\%U\.9xprofile
logon drive = P:
usershare allow guests = No
idmap gid = 10000-20000
idmap uid = 10000-20000
security = domain
template shell = /bin/bash
winbind offline logon = yes
wins support = No

[homes]
comment = Home Directories
valid users = %S, %D%w%S
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browseable = No
read only = No
inherit acls = Yes
[profiles]
comment = Network Profiles Service
path = %H
read only = No
store dos attributes = Yes
create mask = 0600
directory mask = 0700

## Share disabled by YaST

# [users]

# comment = All users
# path = /home

# read only = No

# inherit acls = Yes

# veto files = /aquota.user/groups/shares/
## Share disabled by YaST

# [groups]

# comment = All groups
# path = /home/groups
# read only = No

# inherit acls = Yes
[printers]

comment = All Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No

[print$]
comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

7.4.2 Compartiendo recursos en nuestra estacion ttabajo openSUSE 11.2

Para compartir recursos en nuestra estacion dejdraipenSUSE que es parte de
nuestro dominio creamos una carpeta por ejempioalita prueba, a como podemos
ver, dentro de nuestra carpeta home se a creaaltlastrada SIENIC que representa al
dominio y dentro de la cual se almacenaran lasetaspde los usuarios, en la del
usuario actual crearemos la carpeta en cuestigacutamos los siguientes comandos
Ccomo root.

chgrp “SIENIC\domain userghome/SIENIC/amartinez/prueba
chmod 2775 /home/SIENIC/amartinez/prueba

El comando chgrp solo es necesario cuando el usuarcreador de la carpeta no
pertenece al grupo requerido, aqui se muestra congemplo.

Y creamos el recurso compartido en nuestro arcdnvio.conf de la siguiente manera.

[datos]
comment = datos prueba
inherit acls = Yes
path = /home/SIENIC/amartinez/prueba
read only = No
valid users = @"SIENIC\domain users"
write list = @"SIENIC\domain users"
force create mode = 0660
force directory mode = 0770
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Y si los usuarios que se van a conectar no per@nacgrupo SIENIC\domain users,
agregamos la opcion.

force group = SIENIC\domain users

En este caso @ representa que es un grupo y abcomdlas por la presencia de
espacios, SIENIC que es el nombre de nuestro dorelmcaracter \ esta definido en la
opcion sambawvinbind separatory es el valor predeterminado, domain users es el
nombre del grupo ya mapeado en samba y cerramafiasom

Nota: En el caso de tratarse de un servidor y no cirente de dominio, este recurso
compartido quedaria similar al siguiente:

Creamos la carpeta y ejecutamos lo siguiente:

chgrp ntusers /home/amartinez/prueba
chmod 2775 /home/amartinez/prueba

[datos]
comment = datos prueba
inherit acls = Yes
path = /home/amartinez/prueba
read only = No
valid users = @ntusers
write list = @ntusers
force create mode = 0660
force directory mode = 0770

Y si los usuarios que se van a conectar no pemenakcgrupo ntusers, agregamos la
opcion.

force group = ntusers
Esto se expone para mostrar la diferencia entrepadim recursos como cliente de
Dominio y hacerlo como controlador de dominio.

7.4.3 Montando los recursos compartidos de la red.

Ya hemos visto como compartir recursos como estagé trabajo, pero ¢que hay si
queremos acceder a recursos compartidos en etiggtypara esto debemos montar el
recurso compartido como si fuera parte de la estraidocal de archivos, hasta este
punto si ejecutamos el comando Is —I en nuestrnpedar home veremos privilegios

como los siguientes

drwxr-xr-x 2 SIENIC\amartinez SIENIC\domain uset896 nov 6 14:15 Documentos

amartinez es uno de los usuarios de Dominio, nasuario local.
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Ahora procederemos a agregar las siguientes ocamauestro archivo smb.conf
winbind enum users = yes
winbind enum groups = yes

Luego nos vamos a Yast-Sistema-Servicios de Sist@inzeles de ejecucion) y
detenemos el servicitscd, ahora reiniciamos la estacion de trabajo

Lo que sigue es crear la carpeta en la que vamuanéar los recursos compartidos que
se encuentran en el servidor

Para ello ejecutamos lo siguiente en la carpetaehdehusuario actual y que va a usar
los datos.

mkdir datosremotos
Y el siguiente comando como root
chmod 2775

Ahora procederemos a montar el recurso compartida earpeta recién creada de esta
manera usaremos los datos que estan en el secaidhar si fueran parte de la estructura
local de archivos, pero antes debemos verificar tpde este bien, ejecutamos los

siguientes comandos:

wbinfo —g

Nos va a dar una lista como la siguiente:

SIENIC\domain admins
SIENIC\domain guests
SIENIC\domain users

Ahora ejecutamos
whbinfo —u

Nos va a dar una lista como la que sigue:

SIENIC\root
SIENIC\administrator
SIENIC\amartinez
SIENIC\esotomayor
SIENIC\contador

Procedemos a ejecutar
getent passwd

Al final de esta lista nos tienen que salir losaugs del dominio tal a como se muestra
a continuacion.

http://easqgs.wordpress.com 82




openSUSE 11.2 con Samba Guia llustrada

SIENIC\root:*:10004:10000:root:/home/SIENIC/rootritbash
SIENIC\administrator:*:10002:10000::/home/SIENIO#adistrator:/bin/bash
SIENIC\amartinez:*:10000:10000::/home/SIENIC/anaet:/bin/bash
SIENIC\esotomayor:*:10001:10000::/home/SIENIC/egmgyor:/bin/bash
SIENIC\contador:*:10003:10000::/home/SIENIC/contaftin/bash

Luego procedemos a ejecutar
getent group

Nos va a salir algo como lo que sigue:

SIENIC\domain admins:x:10010:SIENIC\administrator
SIENIC\domain guests:x:10011:
SIENIC\domain users:x:10000:SIENIC\amartinez,SIEW&Dtador, SIENIC\esotomayor

Ahora vamos a ejecutar el comando que va a mohtac@so compartido en la carpeta
gue hemos creado:

mount -t cifs -0 username=amartinez,UID=10000,GI080 //192.168.0.2/archivos1
/home/SIENIC/amartinez/datosremotos

Nos va a pedir la clave del usuario de dominiornsae=amartinez indica el nombre
del usuario de dominio, UID=1000 indica el idewtiilor del usuario que sera
propietario del recurso, en nuestro caso el uswatiaal que es amartinez, este numero
se obtiene al ejecutar el comando getent passviak-IRI000 indica el identificador del
grupo al cual pertenece el usuario propietariog esimero también se obtiene
ejecutando el comando getent passwd, si querenas membre del grupo y no solo el
GID ejecutamos el comando getent group, //192.18&fhivosl indica la ruta al
recurso de red, /home/SIENIC/amartinez/datosremotdia el punto de montaje,
también podemos agregar la opcioobrl, esto para evitar un problema al tratar de
guardar archivos de openoffice y Staroffice.

Ahora si ejecutamos el comando Is —| veremos loiside

drwxrwsr-x 4 SIENIC\amartinez SIENIC\domain user$) nov 19 13:28 datosremotos

Este método monta el recurso solo por el tiempodyuwe la sesion pero hay métodos
para montar los recursos de forma permanente klexge pueden encontrar en el sitio:

http://opensuse.swerdna.org/susesambacifs.html

Al finalizar de compartir carpetas y accesar a nsxsl externos nuestro archivo
smb.conf se vera como el siguiente:

[global]
workgroup = SIENIC
passdb backend = tdbsam
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw
map to guest = Bad User
include = /etc/samba/dhcp.conf
logon path = \\%L\profiles\.msprofile
logon home = \\%L\%U\.9xprofile
logon drive = P:
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[homes]

[profiles]

## Share
# [users]

H o oHHH

## Share

# [groups]
#

#
#
#

[printers]

[print$]

[datos]

usershare allow guests = No
idmap gid = 10000-20000
idmap uid = 10000-20000
security = domain

template shell = /bin/bash
winbind offline logon = yes
wins support = No

winbind enum groups = Yes
winbind enum users = Yes

comment = Home Directories
valid users = %S, %D%wW%S
browseable = No

read only = No

inherit acls = Yes

comment = Network Profiles Service
path = %H

read only = No

store dos attributes = Yes

create mask = 0600

directory mask = 0700

disabled by YaST

comment = All users

path = /home

read only = No

inherit acls = Yes

veto files = /aquota.user/groups/shares/

disabled by YaST

comment = All groups
path = /home/groups
read only = No

inherit acls = Yes

comment = All Printers
path = /var/tmp
printable = Yes

create mask = 0600
browseable = No

comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

comment = datos prueba

inherit acls = Yes

path = /home/SIENIC/amartinez/prueba
read only = No

valid users = @"SIENIC\domain users"
write list = @"SIENIC\domain users"
force create mode = 0660

force directory mode = 0770

force group = "SIENIC\domain users"
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8.- Servicios involucrados

Para poder diagnosticar problemas el primer pasmescer cuales son los servicios
involucrados en cada escenario planteado con antkl.

8.1 openSUSE en un grupo de trabajo

Para un equipo openSUSE 11.2 participando en upogde trabajo deben estar
habilitados los serviciasmb y smb.

8.2 openSUSE como controlador de Dominio con el Haend tdbsam.

Para un servidor openSUSE 11.2 configurado comdéradador de dominio primario
usando el backend tdbsam, deben estar funcionaoslosérviciosnmb y smb,
recordemos que si también este servidor presenac® de servidor DHCP debe estar
arriba el serviciahcpd

8.3 openSUSE como controlador de Dominio con el Heend Idapsam.

Para un servidor openSUSE 11.2 configurado comdradador de dominio primario
usando el backend Idapsam, deben estar funcionasdgerviciosnmb, smb y ldap
también debera estar funcionando el servitiwpd si el servidor presta servicios
DHCP.

8.4 openSUSE como miembro de Dominio

Para un equipo openSUSE 11.2 que es miembro deoumni®» Samba, debe estar
funcionando el serviciavinbind, si deseamos compartir recursos con otros equipos
también deben estar funcionando los servisiob y nmb, si deseamos montar recursos
compartidos en la red en nuestra estacion dejoraipenSUSE 11.2, debe estar arriba
el serviciosmfsy debemos bajar el servianscd.
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9.- Créditos
9.1 Créditos
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La portada gracias a:

Psyfurius
http://www.linuxboricua.com/
Puerto Rico

Para comentarios y preguntas contactar al autor:

Eduardo Adolfo Sotomayor G.
adolfo2007 @starlinux.net
http://easgs.wordpress.com

http://easqgs.wordpress.com 86




